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و من الممكن تغير امتداد الباتش عـن  و من الممكن تغير امتداد الباتش عـن  ، ، لف تنصيب عن طريق بعض البرامج     لف تنصيب عن طريق بعض البرامج      م  م أوأو مدمج مع صوره      مدمج مع صوره     إرسالهإرسالهيمكنك  يمكنك  
    .. شاء االله شاء اهللانان وسنذكر الطريقة  وسنذكر الطريقة  .. ..الضحيةالضحيةيشك يشك    حتى لا حتى لاطريق الدوسطريق الدوس

  

KKeeyy  LLooggggeerr    
  انانحص ـحص ـ""ودائما ما يكون مع ملـف السـيرفر   ودائما ما يكون مع ملـف السـيرفر    هـو بـرنــامـج صغـيـر يتم تشغيله داخل جهاز الحاسب      هـو بـرنــامـج صغـيـر يتم تشغيله داخل جهاز الحاسب     الكي لوجر   الكي لوجر   

فـهــو فــي   فـهــو فــي   .. .. لكي يقوم بأغراض التجسس على أعمالك التي تقـوم بهـا علـى حاسـبك الشخصـي            لكي يقوم بأغراض التجسس على أعمالك التي تقـوم بهـا علـى حاسـبك الشخصـي              ""طروادةطروادة
وتـشــمل  وتـشــمل  ... ... ل لحظـة للتشـغيل   ل لحظـة للتشـغيل   أوأوقة قمت بها على لوحة المفاتيح منذ قة قمت بها على لوحة المفاتيح منذ ييأبـسـط صورة يـقوم بتسجيل كل طر أبـسـط صورة يـقوم بتسجيل كل طر 

 ــ أوأو  ترنتترنتننالاالا مـحـادثـتـك الخــاصة على  مـحـادثـتـك الخــاصة على أوأو  الماليةالمالية حساباتك    حساباتك   أوأواتك السرية   اتك السرية   انانهذه كل بي  هذه كل بي    ــ  رقـم بـطاقــة الائـتـم   انان رقـم بـطاقــة الائـتـم
 والتـي قــد يـتــم     والتـي قــد يـتــم    ترنـت ترنـت ننالاالادمـهـــا لدخـولــك علـى    دمـهـــا لدخـولــك علـى     حـتـى كـلـمـات الــمـــرور التــي تـسـتـخ ـ     حـتـى كـلـمـات الــمـــرور التــي تـسـتـخ ـ    أوأوالخـاصة بـك   الخـاصة بـك   
ـــج عـــلى حـاسـبـــك    اســتخدامهااســتخدامها ـــوضع الــبـرنــامـ ـــام بـ ـــك مـــن قــبـــل الــجــاســـوس الــــذي قـ ـــج عـــلى حـاسـبـــك     بـعــــد ذلـ ـــوضع الــبـرنــامـ ـــام بـ ـــك مـــن قــبـــل الــجــاســـوس الــــذي قـ  بـعــــد ذلـ

  الــشخـــصــي الــشخـــصــي 
  


 الموظفـون علـى جهـاز     الموظفـون علـى جهـاز    أوأول معرفة مـا يقـوم بـه الأبنـاء     ل معرفة مـا يقـوم بـه الأبنـاء      لأهداف نبيلة مث لأهداف نبيلة مثانان ك كالبدايةالبدايةتـصميـم هـذه البرامج في   تـصميـم هـذه البرامج في   

ويوجـد العديـد مـن البـرامج المنتشـرة علـى       ويوجـد العديـد مـن البـرامج المنتشـرة علـى       . . الحاسب في غيابك من خلال ما يكتبونه على لوحـة المفـاتيح        الحاسب في غيابك من خلال ما يكتبونه على لوحـة المفـاتيح        
مـن هـذه   مـن هـذه   . .  علـى لوحـة المفـاتيح     علـى لوحـة المفـاتيح    هه التنصت وتسجيل وحفظ كـل مـا نــكتب    التنصت وتسجيل وحفظ كـل مـا نــكتب    والتي تستطيع من خلالها  والتي تستطيع من خلالها ترنتترنتننالاالا

 يحـتفظ فـي ملـف مخفـي بــكل مـا قــمت         يحـتفظ فـي ملـف مخفـي بــكل مـا قــمت        انان والذي يـستـطيــع   والذي يـستـطيــع  ،،IInnvviissiibbllee  KKeeyyLLllooggeerrالبرامج برنامج يدعى البرامج برنامج يدعى 
بكتـابته على لوحة المفاتيح مصحوبة بالتاريخ والوقت الــذي قـمــت فـيــه بـعـمـلـيــات الكـتــابة هـذه ، حيـث          بكتـابته على لوحة المفاتيح مصحوبة بالتاريخ والوقت الــذي قـمــت فـيــه بـعـمـلـيــات الكـتــابة هـذه ، حيـث          

 لـن   لـن  والتـي والتـي ( ( سيـمـكـنـك الإطلاع عـلى المـلـف الـمسجل به كل ما تم كتابتـه علـى لوحـة مفـاتيح الحاسـب           سيـمـكـنـك الإطلاع عـلى المـلـف الـمسجل به كل ما تم كتابتـه علـى لوحـة مفـاتيح الحاسـب           
  ه ه انانيستطيع أحد معرفة مكيستطيع أحد معرفة مك

  
  انانككإذا إذا  التأكد مما  التأكد مما أوأو.. ..  بكتابتها  بكتابتها أنتأنت لم تقم  لم تقم اقتحاماقتحام  محاولاتمحاولات  أوأووالتأكد من عـدم وجود جمل دخيلة والتأكد من عـدم وجود جمل دخيلة ) ) الا واضعه   الا واضعه   
ترنت فـي  ترنت فـي  نن للا للااستخدامهماستخدامهمـاتـك في غيابك والتأكد من عدم ـاتـك في غيابك والتأكد من عدم انان حـاسبـك والإطلاع على بـيـ حـاسبـك والإطلاع على بـيـباستخدامباستخدامأحد يقوم   أحد يقوم   

، ، ترنتترنتننالاالا غير لائق من خـلال مـواقــع الـدردشـة عـلى  غير لائق من خـلال مـواقــع الـدردشـة عـلى بأسلوببأسلوب الـتـحدث  الـتـحدث أوأولاقـيـة لاقـيـة الولوج على شبكات غير أخـالولوج على شبكات غير أخـ
  أوأو نظـام الوينـدوز    نظـام الوينـدوز   انان تظهر حينمـا تكتشـف    تظهر حينمـا تكتشـف   ههقاموا بتصميمقاموا بتصميم فوائد البرنامج الذي  فوائد البرنامج الذي انان يزعم هؤلاء المصمـمين   يزعم هؤلاء المصمـمين  أيضاأيضا

قرير الطويل الذي كنـت  قرير الطويل الذي كنـت   تكون قد قمت بحفظ الت تكون قد قمت بحفظ التانانالبرنامج الذي تـستـخـدمـه قـد توقـف فجأة عن العمل دون       البرنامج الذي تـستـخـدمـه قـد توقـف فجأة عن العمل دون       
 من فوائـد   من فوائـد  أيضاأيضا التقرير بالكامل سيكون موجود منه نسخة إضافـيـة بـالملف المخفي ،       التقرير بالكامل سيكون موجود منه نسخة إضافـيـة بـالملف المخفي ،      انانحيث  حيث  .. .. تقوم بكتابته   تقوم بكتابته   

 الحاسـب الشخصـي    الحاسـب الشخصـي   باسـتخدام باسـتخدام البرنامج مراقبة سير العمل والعاملين تحت إدارتك للتأكـد مـن عـدم قيـامهم             البرنامج مراقبة سير العمل والعاملين تحت إدارتك للتأكـد مـن عـدم قيـامهم             
 بـالكـامــل لـتـحـقـيــق أهــــداف     بـالكـامــل لـتـحـقـيــق أهــــداف    واسـتغلاله واسـتغلاله وقـت العمـل   وقـت العمـل   لأغراض شخصية والـتـأكــد مـن عــدم إضاعـتـهــم ل     لأغراض شخصية والـتـأكــد مـن عــدم إضاعـتـهــم ل     

  الـشـركــة الـشـركــة 
  


وسبب ذلك يرجع وسبب ذلك يرجع .. ..  من قبل الهاكرز والدخلاء  من قبل الهاكرز والدخلاء المستخدمةالمستخدمة طروادة واحدة من أخطر البـرامــج        طروادة واحدة من أخطر البـرامــج       انانحصحصتعد برامج   تعد برامج   

 علـى   علـى  بالهيمنـة بالهيمنـة  يقـوم   يقـوم  انانـح لــه  ـح لــه   والتـي تـسـم ـ  والتـي تـسـم ـ ppaasssswwoorrddssه يتيح للدخيل الحصول على كلمات المـرور        ه يتيح للدخيل الحصول على كلمات المـرور        انانإلى  إلى  
التـي يــمكنه مـن    التـي يــمكنه مـن    ) ) المعلومـات   المعلومـات   ( (                                 كذلك تظهر هذه البـرامج للـدخيل الطريقـة          كذلك تظهر هذه البـرامج للـدخيل الطريقـة          .. .. الحاسب بالكامل   الحاسب بالكامل   

 المشكلة  المشكلة الخ،الخ،.. .. ..الجهازالجهازخلالها الدخول على الجهاز بل والتوقيتات الملائمة التي يمكن خـلالـهـا الـدخـول على خلالها الدخول على الجهاز بل والتوقيتات الملائمة التي يمكن خـلالـهـا الـدخـول على 
ه سـيتم مـن خـلال نفـس     ه سـيتم مـن خـلال نفـس     ان ـان ـ مـلاحـظتــه حـيـث   مـلاحـظتــه حـيـث  أوأوتحام المنتظر لن يتم مـعـرفـتـه      تحام المنتظر لن يتم مـعـرفـتـه       هذا الاق   هذا الاق  انان تكمن في     تكمن في    أيضاأيضا

 فـلـقـد تــم تـسجـيــل كــل مـا كتــبته علـى        فـلـقـد تــم تـسجـيــل كــل مـا كتــبته علـى       اتكاتكانانوبيوبيالطرق المشروعة التي تقوم فيها بالولوج على برامجك  الطرق المشروعة التي تقوم فيها بالولوج على برامجك  
رنامج مضاد رنامج مضاد ه طالما لديهم به طالما لديهم بانانمعظم المستخدمين يعتقدون معظم المستخدمين يعتقدون .. ..  طروادة  طروادة انانحصحصلوحة المفاتيح في الملف الخاص بلوحة المفاتيح في الملف الخاص ب

 طروادة لا  طروادة لا انانحصحص مـعـظم بـرامج  مـعـظم بـرامج انان ليسوا معرضين للأخطار ، ولكـن المـشكـلة تـكـمـن في       ليسوا معرضين للأخطار ، ولكـن المـشكـلة تـكـمـن في      فإنهمفإنهمللفيروسات  للفيروسات  
 طـروادة أخطـر فـي     طـروادة أخطـر فـي    انانحص ـحص ـأما أهم العوامل التي تجعل     أما أهم العوامل التي تجعل     . . يـمـكن مـلاحـظـتـها بـواسطة مـضادات الفـيـروسات      يـمـكن مـلاحـظـتـها بـواسطة مـضادات الفـيـروسات      

طروادة بـطـبـيـعـتـهـا خـطر سـاكـن وصامت فهي طروادة بـطـبـيـعـتـهـا خـطر سـاكـن وصامت فهي   انانحصحص برامج  برامج انان من الفيروسات نـفـسـها هي     من الفيروسات نـفـسـها هي    انانبعض الأحي بعض الأحي 
  أوأولا تقوم بتقديم نفسها للضحية مثلما يـقـوم الفـيـروس الـذي دائـما مـا يمكن ملاحظتـه مـن خـلال الإزعـاج             لا تقوم بتقديم نفسها للضحية مثلما يـقـوم الفـيـروس الـذي دائـما مـا يمكن ملاحظتـه مـن خـلال الإزعـاج             

 فـرص  فـرص انان فـ فـبالتاليبالتالي لا يمكن الشعور بها أثناء أدائها لمهمتها و      لا يمكن الشعور بها أثناء أدائها لمهمتها و     فإنهافإنها  بالتاليبالتالي  الأضرار التي يقوم بها للمستخدم و     الأضرار التي يقوم بها للمستخدم و     
    معدومةمعدومة والقـبـض عـلـيـها تـكـاد تـكـون  والقـبـض عـلـيـها تـكـاد تـكـون فهافهااكتشااكتشا

  
أي السيطرة عن بعـد ، ولكـي تـتم العمليـة لا بـد مـن       أي السيطرة عن بعـد ، ولكـي تـتم العمليـة لا بـد مـن       ) ) rreemmoottee((يعتمد الاختراق على ما يسمى بالريموت   يعتمد الاختراق على ما يسمى بالريموت   و  و  

ل البرنامج المسيطر وهو العميل والآخر الخادم الذي يقـوم بتسـهيل العمليـة بعبـارة        ل البرنامج المسيطر وهو العميل والآخر الخادم الذي يقـوم بتسـهيل العمليـة بعبـارة        وووجود شيئين مهمين الأ   وجود شيئين مهمين الأ   
 من البـرامج ، ففـي    من البـرامج ، ففـي   انانين لا بد من توفر برنامج على كل من الجهازين لذلك يوجد نوع        ين لا بد من توفر برنامج على كل من الجهازين لذلك يوجد نوع        أخرى للاتصال بين جهاز   أخرى للاتصال بين جهاز   

) . ) . cclliieenntt ( (ىىمـا يسـم  مـا يسـم    أوأووفي الجهاز الأخر يوجد برنامج المستفيد وفي الجهاز الأخر يوجد برنامج المستفيد ) ) sseerrvveerr((جهاز الضحية يوجد برنامج الخادم      جهاز الضحية يوجد برنامج الخادم      
 طـروادة   طـروادة  انانحص ـحص ـ   الخادم تحت نوع من الملفات يسـمى  الخادم تحت نوع من الملفات يسـمى أوأو العميل   العميل  تتانانككوتندرج البرامج التي سبق ذكرها سواء       وتندرج البرامج التي سبق ذكرها سواء       

  ومن خلالهما يتم تبادل المعلومات حسب قوة البرنامج المستخدم ومن خلالهما يتم تبادل المعلومات حسب قوة البرنامج المستخدم 
لكنهمـا جميعـا تعتمـد علـى     لكنهمـا جميعـا تعتمـد علـى      ..  .. الاسـتخدام الاسـتخدام وتختلف برامج التجسس في المميـزات وطريقـة   وتختلف برامج التجسس في المميـزات وطريقـة   ،  ،  . . في التجسس في التجسس 

ـذي ـذي  برنــامج الخــادم وال ـ   برنــامج الخــادم وال ـ  أوأو  PPaattcchh  ffiilleeســميه الملــف اللاصــق    ســميه الملــف اللاصــق    ننا ا نفس الفكرة التي ذكرنـاها وذلك بإرسـال منفس الفكرة التي ذكرنـاها وذلك بإرسـال م


